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Honeynet: Ȱscan of the monthȱ 

Présentation 
Le projet « Honeynet » est une organisation de recherche à but non lucratif, destinée à éprouver la sécurité de 

ƭΩLƴǘŜǊƴŜǘΣ ǎŀƴǎ ŀǳŎǳƴ ŎƻǶǘ ǇƻǳǊ ƭŜ ǇǳōƭƛŎΦ ¢ƻǳǎ ƭŜǎ ǘǊŀǾŀǳȄ ǎƻƴǘ ƳŜƴŞǎ ŀǾŜŎ ǳƴ ƛŘŞŀƭ ŘΩhǇŜƴ {ƻǳǊŎŜ ŀŦƛƴ de faire la 

différence. Ce but se réalise en suivant 3 objectifs : 

 La connaissance Υ ƭΩŀǇǇǊŜƴǘƛǎǎŀƎŜ ŘŜǎ ŘƛŦŦŞǊŜƴǘŜǎ ƳŜƴŀŎŜǎ Ŝǘ ǾǳƭƴŞǊŀōƛƭƛǘŞǎ ŜȄƛǎǘŀƴǘŜǎ ǎǳǊ LƴǘŜǊƴŜǘ ; 

 [Ωinformation Υ ƭŀ ŘƛŦŦǳǎƛƻƴ ŘŜ ŘŞǘŀƛƭǎ Ŝǘ ŘΩƛƴŦƻǊƳŀǘƛƻƴǎ ŎǊƛǘƛǉǳŜǎ ; 

 Les outils : la mise à disposition des outils pour réaliser ces analyses soi-même. 

Analyse de 5 types de scans de ports 

Le challenge 
±ƻǳǎ ǇƻǳǊǊŜȊ ǘǊƻǳǾŜǊ ƭŜǎ ǎƻǳǊŎŜǎ ŘŜ ƭΩŞǘǳŘŜ Ŝƴ ǎǳƛǾŀƴǘ ŎŜ ƭƛŜƴ : http://www.honeynet.org/scans/scan23/. 

[Ŝǎ ƳŜƳōǊŜǎ ŘŜ ƭΩŞǉǳƛǇŜ Řǳ ǎǳŘ ŘŜ ƭŀ CƭƻǊƛŘŜ ƻƴǘ ƎŞƴŞǊŞǎ ƳŀƴǳŜƭƭŜƳŜƴǘ р différents types de scans de ports 

depuis Internet vers un unique « Honeypot » (i.e. : pot de miel). Durant chacun des scans, un « IDS » (i.e. : Intrusion 

Detection System) capture et enregistre les évènements réseau dans un fichier de log. « Snort » est le logiciel utilisé 

pour la capture des scans au format « Tcpdump », via la librairie : « Libpcap ». 

La mission est de répondre aux questions suivantes : 

1. vǳΩŜǎǘ-ŎŜ ǉǳΩǳƴ ŦƛŎƘƛŜǊ ōƛƴŀƛǊŜ ŘŜ ƭƻƎ Ŝǘ ŎƻƳƳŜƴǘ en créer ? 

2. vǳΩŜǎǘ-ce que le MD5 et quelle valeur produit-il ? 

3. vǳŜƭƭŜ Ŝǎǘ ƭΩŀŘǊŜǎǎŜ Lt ŘŜ ƭΩŀǘǘŀǉǳŀƴǘ ? 

4. vǳŜƭƭŜ Ŝǎǘ ƭΩŀŘǊŜǎǎŜ ŀǘǘŀǉǳŞŜ ? 

5. Identifier les 5 techniques de scans utilisées et les décrire. 

6. vǳŜƭ ƻǳǘƛƭ ŘŜ ǎŎŀƴ ŀ ŞǘŞ ŜƳǇƭƻȅŞ ǇƻǳǊ ƭΩŜȄŜǊŎƛŎŜ ? Comment le déterminer ? 

7. Dans quel but scanne-t-on des ports ? 

8. Quels sont les ports trouvés ouverts ? 

9. vǳŜƭ Ŝǎǘ ƭŜ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ ŘŜ ƭΩŀǘǘŀǉǳŀƴǘ ? 

Les outils conseillés pour réaliser cette étude sont : 

 Tcpdump  : ǳƴ ŘŞōǳƎƎŜǳǊ ŘŜ ǊŞǎŜŀǳ ǇŜǊƳŜǘǘŀƴǘ ŘΩƛƴǘŜǊŎŜǇǘŜǊ ƭŜǎ ǇŀǉǳŜǘǎ ¢/tκLtΣ Χ 

 Snort : un « IDS » (i.e. : Intrusion Detection System) ; 

 Wireshark : ǳƴ ŜȄǇƭƻǊŀǘŜǳǊ ŘŜ ƭƻƎǎ ŀƛƴǎƛ ǉǳΩǳƴ ŜȄŎŜƭlent sniffer réseau ; 

 Nmap : un scanner de ports ; 

 P0f : ǳƴ ƻǳǘƛƭ ǇŜǊƳŜǘǘŀƴǘ ŘŜ ǊŞŎǳǇŞǊŜǊ ƭŜ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ Ł ǇŀǊǘƛǊ ŘΩ « Empreintes digitales ». 

Tutoriaux : 

 Tcpdump : http://blog.nicolargo.com/2007/02/tutorial-tcpdump.html ; 

 Snort : http://www.snort.org/docs/ . 

  

http://www.honeynet.org/
http://www.honeynet.org/papers/index.html
http://www.honeynet.org/scans/index.html
http://www.honeynet.org/tools/index.html
http://www.honeynet.org/scans/scan23/
http://www.tcpdump.org/
http://www.snort.org/
http://www.wireshark.org/
http://insecure.org/nmap/
http://lcamtuf.coredump.cx/p0f.shtml
http://blog.nicolargo.com/2007/02/tutorial-tcpdump.html
http://www.snort.org/docs/
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Sources :  

 [ΩŞnoncé : scan 23 ; 

 Les fichiers sources : sotm23.tar.gz. 

 

Question 1 
vǳΩŜǎǘ-ŎŜ ǉǳΩǳƴ ŦƛŎƘƛŜǊ ōƛƴŀƛǊŜ ŘŜ ƭƻƎ Ŝǘ ŎƻƳƳŜƴǘ Ŝƴ ŎǊŞŜǊ Κ 

En informatique, le concept d'historique des événements ou de logging désigne l'enregistrement séquentiel dans 

un fichier ou une base de données de tous les événements affectant un processus particulier (application, activité d'un 

réseau informatique...). Le journal (en anglais log file ou plus simplement log) désigne alors le fichier contenant ces 

enregistrements. Généralement datés et classés par ordre chronologique, ces derniers permettent d'analyser pas à 

pas l'activité interne du processus et ses interactions avec son environnement. 

Lƭ Ŝǎǘ ǇƻǎǎƛōƭŜ ŘŜ ŎǊŞŜǊ ŦŀŎƛƭŜƳŜƴǘ ǳƴ ŦƛŎƘƛŜǊ ōƛƴŀƛǊŜ ŘŜ ƭƻƎ ŀǾŜŎ ƭΩƻǳǘƛƭ ¢ŎǇŘǳƳǇΦ Lƭ ŀǊŎƘƛǾŜǊŀ ƭΩŜƴǎŜƳōƭŜ ŘŜǎ 

paquets échangés sur une interface réseau. 

Exemple : 

# Il faut lancer tcpdump en mode administrateur (« Root ») 
attila@attila:~$ sudo -s 
[sudo] password for Attila: ******** 
 
# Lançons tcpdump en mode très détaillé (-v, -vv, -vvv) 
root@attila:~$ tcpdump -vvv -A 

 

On obtient alors le niveau de détail suivant : 

tcpdump: listening on eth0, link-type EN10MB (Ethernet), capture size 96 bytes 
 
13:20:12.981227 IP (tos 0x0, ttl 64, id 39949, offset 0, flags [DF], proto TCP (6), length 643)  
192.168.0.120.33886 > fk-in-f104.google.com.www: P 1984232662:1984233265(603) ack 196427752 win 28600 
@.@......x.U.h.^.PvD....?.P.o.....GET /search?hl=fr&q=securite+informatique& 
 
1 packets captured 
26 packets received by filter 
0 packets dropped by kernel 
 

Cela correspond à la requête émise par le PC client : « 192.168.0.120 », à destination du serveur Google : « fk-in-

f104.google.com ». Le contenu de la recherche est : « sécurité informatique ». 

Lƭ Ŝǎǘ ǇƻǎǎƛōƭŜ ŘΩŀŦŦƛƴŜǊ ƭŀ ŎŀǇǘǳǊŜ ǎǳǊ ŎŜǊǘŀƛƴǎ ǇƻǊǘǎΣ ƛƴǘŜǊŦŀŎŜǎ ǊŞǎŜŀǳΣ ƘƾǘŜǎ ǎƻǳǊŎŜǎ ƻǳ ŘŜǎǘƛƴŀǘƛƻƴ Ŝǘ ŘŜ ŦƛƭǘǊŜǊ 

ŘƛŦŦŞǊŜƴǘǎ ǇǊƻǘƻŎƻƭŜǎΦ 9ƴŦƛƴΣ ƴƻǳǎ ǇƻǳǾƻƴǎ ǊŜŘƛǊƛƎŜǊ ƭŜ ǊŞǎǳƭǘŀǘ ŘŜ ƭΩŞǘǳŘŜ ǾŜǊǎ un fichier binaire de log : 

# Lancement redirigé vers le fichier test.log 
root@attila:~$ tcpdump -vvv -A -w test.log 

 

  

http://www.honeynet.org/scans/scan23/
http://www.honeynet.org/scans/scan23/sotm23.tar.gz
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/Ŝǘ ǳǘƛƭƛǘŀƛǊŜ Ŝǎǘ ǊŞǳǘƛƭƛǎŞ ǇŀǊ ƭΩƻǳǘƛƭ ²ƛǊŜǎƘŀǊƪ afin de structurer la capture des paquets. 

Exemple : 

 

 

Question 2 
vǳΩŜǎǘ-ce que le MD5 et quelle valeur produit-il ? 

MD5 (Message Digest 5) est une fonction de hachage cryptographique qui permet d'obtenir pour chaque message 

une empreinte numérique (en l'occurrence une séquence de 128 bits ou 32 caractères en notation hexadécimale) avec 

une probabilité très forte que, pour deux messages différents, leurs empreintes soient différentes. 

{ƻǳǎ ƭŜǎ ǎȅǎǘŝƳŜǎ ŘŜ ǘȅǇŜ ¦ƴƛȄΣ ƛƭ ŜȄƛǎǘŜ ŘŜ ōŀǎŜ ǳƴŜ ŀǇǇƭƛŎŀǘƛƻƴ ǇŜǊƳŜǘǘŀƴǘ ŘΩƻōǘŜƴƛǊ ƭΩŜƳǇǊŜƛƴǘŜ a5рΦ Lƭ ǎΩŀƎƛǘ 

ŘŜ ƭΩǳǘƛƭƛǘŀƛǊŜ aŘрǎǳƳΦ Lƭ ǎΩǳǘƛƭƛǎŜ ŘŜ ƭa façon suivante : 

# Calcul de lôempreinte Md5 du fichier 0826@19-snort.log 
attila@attila:~$ md5sum 0826@19-snort.log 
 
0ce142f18c23d9ab00f992a57ad097d4  0826@19-snort.log 

 

Pour les systèmes de type Windows, il existe un petit utilitaire gratuit nommé Md5Summer. Celui-ci permet 

aisément de reproduire graphiquement le résultat de son équivalent Unix. 

http://md5summer.org/
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tƻǳǾƻƛǊ ǾŞǊƛŦƛŜǊ ƭΩŞƎŀƭƛǘŞ ŘŜ ƭΩŜƳǇǊŜƛƴǘŜ ŘΩǳƴ ŦƛŎƘƛŜǊ ǘŞƭŞŎƘŀǊƎŞ Ł ŎŜƭƭŜ Řǳ ŦƛŎƘƛŜǊ ǎƻǳǊŎŜ ǇŜǊƳŜǘ ŘŜ ƎŀǊŀƴǘƛǊ 

ƭΩƛƴǘŞgrité des données. 

 

Question 3 
vǳŜƭƭŜ Ŝǎǘ ƭΩŀŘǊŜǎǎŜ Lt ŘŜ ƭΩŀǘǘŀǉǳŀƴǘ ? 

[Ωŀǘǘŀǉǳŀƴǘ ǎŜ ǘǊƻǳǾŜ Ł ƭΩŀŘǊŜǎǎŜ Lt : 192.168.0.9. 

Remarque : 

Nous allons détailler ǇŀǊ ƭŀ ǎǳƛǘŜ ƭŜ ƳƻŘŜ ƻǇŞǊŀǘƻƛǊŜ ŘŜǎ ŀǘǘŀǉǳŜǎΣ ŎŜ ǉǳƛ ǇŜǊƳŜǘǘǊŀ ŘΩŜȄǇƭƛǉǳŜǊ ƴƻǘǊŜ ŘŞŘǳŎǘƛƻƴΦ 

 

Question 4 
vǳŜƭƭŜ Ŝǎǘ ƭΩŀŘǊŜǎǎŜ ŀǘǘŀǉǳŞŜ ? 

[Ŝ ǎŜǊǾŜǳǊ ŀǘǘŀǉǳŞ ǎŜ ǘǊƻǳǾŜ Ł ƭΩŀŘǊŜǎǎŜ Lt : 192.168.0.99. 

Remarque : 

bƻǳǎ ŀƭƭƻƴǎ ŘŞǘŀƛƭƭŜǊ ǇŀǊ ƭŀ ǎǳƛǘŜ ƭŜ ƳƻŘŜ ƻǇŞǊŀǘƻƛǊŜ ŘŜǎ ŀǘǘŀǉǳŜǎΣ ŎŜ ǉǳƛ ǇŜǊƳŜǘǘǊŀ ŘΩŜȄǇƭƛǉǳŜǊ ƴƻǘǊŜ ŘŞŘǳŎǘƛƻƴΦ 

 

Question 5 
Identifier les 5 techniques de scans utilisées et les décrire. 

Source : Wikipédia. 

5ƛǎǇƻǎŀƴǘ Řǳ 5ǳƳǇ ¢/t ŘŜ ƭΩŀǘǘŀǉǳŜΣ ƴƻǳǎ ǇƻǳǾƻƴǎ ƭŀƴŎŜǊ ǳƴŜ ŀƴŀƭȅǎŜ Ǿƛŀ ǳƴ ζ IDS » (Intrusion Dectection 

System) tel que Snort. Cela nous donnera un premier aperçu des intrusions enregistrées. 

Exemple : 

# Il faut lancer Snort sur le fichier de logs 
# Et lui sp®cifier le fichier contenant les r¯gles dôanalyse 
root@ubuntu:$# snort -r /xxx/0826@19-snort.log -c /xxx/snort.conf 

 

bƻǳǎ ƻōǘŜƴƻƴǎ ŀƭƻǊǎ Ł ƭΩŞŎǊŀƴ ƭŜ ǊŞǎǳƭǘŀǘ ǎǳƛǾŀƴǘ : 

http://fr.wikipedia.org/wiki/Transmission_Control_Protocol
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Running in IDS mode 
 
--== Initializing Snort ==-- 
 [é] 
--== Initialization Complete ==-- 
 
   ,,_     -*> Snort! <*- 
  o"  )~   Version 2.7.0 (Build 35)   
   ''''    By Martin Roesch & The Snort Team: http://www.snort.org/team.html 
           (C) Copyright 1998-2007 Sourcefire Inc., et al. 
 
           Rules Engine: SF_SNORT_DETECTION_ENGINE  Version 1.6  <Build 11> 
           Preprocessor Object: SF_FTPTELNET  Version 1.0  <Build 10> 
           Preprocessor Object: SF_SMTP  Version 1.0  <Build 7> 
           Preprocessor Object: SF_SSH  Version 1.0  <Build 1> 
           Preprocessor Object: SF_DCERPC  Version 1.0  <Build 4> 
           Preprocessor Object: SF_DNS  Version 1.0  <Build 2> 
 [é] 

=============================================================================== 
Snort processed 163832 packets. 
=============================================================================== 
Breakdown by protocol: 
      TCP: 163816     (99.990%)  
      UDP: 3          (0.002%)  
     ICMP: 13         (0.008%)  
      ARP: 0          (0.000%) 
    EAPOL: 0          (0.000%) 
     IPv6: 0          (0.000%) 
  ETHLOOP: 0          (0.000%) 
      IPX: 0          (0.000%) 
     FRAG: 0          (0.000%)  
    OTHER: 0          (0.000%) 
  DISCARD: 0          (0.000%) 
InvChkSum: 0          (0.000%) 
=============================================================================== 
Action Stats: 
ALERTS: 8898 
LOGGED: 8923 
PASSED: 0 
=============================================================================== 
Snort exiting 

 

5Ŝ ƭΩŞǘŀǇŜ ŘΩƛƴƛǘƛŀƭƛǎŀǘƛƻƴΣ ƴƻǳǎ ǊŜǘŜƴƻƴǎ ǉǳŜ {ƴƻǊǘ Ŝǎǘ ŎŀǇŀōƭŜ ŘŜ ŘŞǘŜŎǘŜǊ ŘƛŦŦŞǊŜƴǘǎ ǘȅǇŜǎ ŘŜ ǎŎŀƴǎ ǎǳǊ ƭŜǎ 

protocoles TCP, UDP, ICMP et IP.  

Étudions-les en détails : 

 Le « Portscan » Υ ƛƭ ǎΩŀƎƛǘ ŘŜ ǎŎŀƴƴŜǊ ǳƴ ǳƴƛǉǳŜ ƘƾǘŜΣ Ł ƭŀ ǊŜŎƘŜǊŎƘŜ ŘŜ ǇƭǳǎƛŜǳǊǎ ǇƻǊǘǎ ŘΩŞŎƻǳǘŜ ; 

 Le « Portsweep » Υ ƛƭ ǎΩŀƎƛǘ ŘŜ ǎŎŀƴƴŜǊ ǇƭǳǎƛŜǳǊǎ ƘƾǘŜǎΣ Ł ƭŀ ǊŜŎƘŜǊŎƘŜ ŘΩǳƴ ǇƻǊǘ ŘΩŞŎƻǳǘŜ ǎǇŞŎƛŦƛǉǳŜ ; 

 Le « Decoy Portscan » Υ ƛƭ ǎΩŀƎƛǘ ŘΩǳƴ tƻǊǘǎŎŀƴ ƻǴ ƭΩŀǘǘŀǉǳŀƴǘ simule avec sa machine plusieurs scans 

provenant de différentes adresses (dont la sienne), afin de se dissimuler dans la masse ; 

 Le « Distributed Portscan » Υ ƛƭ ǎΩŀƎƛǘ ŘŜ tƻǊǘǎŎŀƴǎ ǊŞŀƭƛǎŞǎ ǇŀǊ ŘŜ ƳǳƭǘƛǇƭŜǎ ƘƾǘŜǎ ǎǳǊ ǳƴŜ ǾƛŎǘƛƳŜ 

commune. 

5ǳ ōƛƭŀƴ ŘŜ ƭΩŀƴŀƭȅǎŜ ƴƻǳǎ ǊŜǘŜƴƻns que 99.99% des alertes concernent le protocole TCP et que le reste se réparti 

ǎǳǊ ƭΩ¦5t Ŝǘ ƭΩL/atΦ ууфу ŀƭŜǊǘŜǎ ƻƴǘ ŞǘŞ ƎŞƴŞǊŞŜǎΣ ƛƭ ƴƻǳǎ Ŧŀǳǘ ŀƭƭŜǊ ǾƻƛǊ ƭŜ ŦƛŎƘƛŜǊ /var/log/snort/alert. 
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Ce ŦƛŎƘƛŜǊ ŎƻƴǘŜƴŀƴǘ ŀǳȄ ŀƭŜƴǘƻǳǊǎ ŘŜ соΦллл ƭƛƎƴŜǎ ŘΩŜƴǊŜƎƛǎǘǊŜƳŜƴǘǎΣ ƧΩŀƛ ǳǘƛƭƛǎŞ ǳƴ ǇŜǘƛǘ ǎŎǊƛǇǘ ǇƻǳǊ ŞǘŀōƭƛǊ 

quelques statistiques, dont voici le résultat : 

# Statistiques 
[**] [1:1228:7] SCAN nmap XMAS [**]   - 7513 
[**] [1:623:6] SCAN NULL [**]    - 1329 
[**] [122:1:0] (portscan) TCP Portscan [**]  - 25 
[**] [1:469:3] ICMP PING NMAP [**]   - 7 

 

On peut constater que les scans de type « XMAS » sont largement plus nombreux, suivis par les scans de type 

« NULL »Φ aŀƛǎ ŘΩŀǳǘǊŜǎ ǘȅǇŜǎ ŘŜ ǎŎŀƴǎ ǎƻƴǘ ǘƻǳǘ ŘŜ ƳşƳŜǎ ǇǊŞǎŜƴǘǎ ǘŜƭǎ ǉǳŜ ƭŜ « scan de port TCP ». 

!Ŧƛƴ ŘΩŀōƻrder aisément les définitions des divers scans, je vous propose de revoir quelques bases du TCP. 

 

SÔÒÕÃÔÕÒÅ ÄȭÕÎ ÓÅÇÍÅÎÔ 4#0 

 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 

Port Source Port destination 

Numéro de séquence 

Numéro d'acquittement 

Taille de l'en-tête réservé ECN URG ACK PSH RST SYN FIN Fenêtre 

Somme de contrôle Pointeur de données urgentes 

Options Remplissage 

Données 
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Signification des champs TCP 

 

 Port source : Numéro du port source 

 Port destination : Numéro du port destination 

 Numéro de séquence : Numéro de séquence du premier octet de ce segment 

 Numéro d'acquittement : Numéro de séquence du prochain octet attendu 

 Taille de l'en-tête : Longueur de l'en-tête en mots de 32 bits (les options font partie de l'en-tête) 

 Réservé : Réservé pour un usage futur 

 ECN : signale la présence de congestion, voir RFC 3168 

 Drapeaux  

o URG : Signale la présence de données URGentes 

o ACK : Signale que le paquet est un accusé de réception (ACKnowledgement) 

o PSH : Données à envoyer tout de suite (PuSH) 

o RST : Rupture anormale de la connexion (ReSeT) 

o SYN : Demande de SYNchronisation ou établissement de connexion 

o FIN : Demande la fin de la connexion 

 Fenêtre : Taille de fenêtre demandée, c'est-à-dire le nombre d'octets que le récepteur souhaite recevoir sans 

accusé de réception 

 Checksum : Somme de contrôle calculé sur l'ensemble de l'en-tête TCP et des données, mais aussi sur un 

pseudo en-tête (extrait de l'en-tête IP) 

 Pointeur de données urgentes : Position relative des dernières données urgentes 

 Options : Facultatives 

 Remplissage : Zéros ajoutés pour aligner les champs suivants du paquet sur 32 bits, si nécessaire 

 Données : Séquences d'octets transmis par l'application (par exemple: +OK POP3 server ready, ...) 

 

Ouverture de connexion TCP 

 

 

Le client effectue une ouverture active en 3 temps (poignée de mains en trois temps) : 

 Le client envoie un segment SYN au serveur ; 

 Le serveur lui répond par un segment SYN/ACK ; 

 Le client confirme par un segment ACK. 

http://tools.ietf.org/html/rfc3168
http://fr.wikipedia.org/wiki/Post_Office_Protocol
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Le scan de ports 

[Ŝǎ ƳŞǘƘƻŘŜǎ ŘŜ ǎŎŀƴ ŘŜ ǇƻǊǘǎ ǎƻƴǘ ŎƻƴǎǘŀƳƳŜƴǘ Ŝƴ ŞǾƻƭǳǘƛƻƴΣ ŀǾŜŎ ƭΩƻōƧŜŎǘƛŦ ŘŜ ŘŜǾŜƴƛǊ ƛƴŘŞǘŜŎǘŀōƭŜ ǇŀǊ 

ƭΩƘƾǘŜΦ !ǳ ǘǊŀǾŜǊǎ ŘŜǎ ŀƴƴŞŜǎΣ ŜƭƭŜǎ ǎƻƴǘ ŘŜǾŜƴǳŜǎ ǇƭŜƛƴŜǎ ǊŜǎǎƻǳǊŎŜǎ Ŝǘ Ǉƭǳǎ Ŧƛŀōƭes. Cependant du à la constante 

ŞǾƻƭǳǘƛƻƴ ŘŜǎ ǘŜŎƘƴƻƭƻƎƛŜǎΣ ƳşƳŜ ƭŜǎ ƳŞǘƘƻŘŜǎ ƭŜǎ Ǉƭǳǎ ƛƴƎŞƴƛŜǳǎŜǎ ŘΩƘƛŜǊΣ ǎƻƴǘ ŦŀŎƛƭŜƳŜƴǘ ŘŞŎƻǳǾŜǊǘŜǎΦ 

La théorie derrière un scan de port Ŝǎǘ ōŀǎŞŜ ǎǳǊ ƭŀ ǘŜƴǘŀǘƛǾŜ ŘΩƻǳǾŜǊǘǳǊŜ ŘŜ ŎƻƴƴŜȄƛƻƴǎ ǎǳǊ ǘƻǳǎ ƭŜǎ ǇƻǊǘǎ 

TCP et UDP qui puisse offrir un service au client distant. En examinant la réponse de chaque tentative, nous avons 

la capacité de déterminer si un service est actif (Port ouvert). 

 

Le connect scan 

Si un paquet SYN est envoyé sur un port fermé, la réponse SYN, ACK ne sera pas envoyée. En revanche, la 

cible répondra par RST, ACK (Rest, Acknowledge) indiquant que le port est fermé. 

Exemple :  

Port Ouvert 
172.16.1.1 : 1234 Ÿ SYN Ÿ 172.16.1.2 : 80 
 Le client envoie un SYN au serveur sur le port 80 
172.16.1.2 : 80 Ÿ SYN, ACK Ÿ 172.16.1.1 : 1234 
 Le serveur répond par SYN, ACK 
 Ce qui indique quôun d®mon ®coute sur ce port  
172.16.1.1 : 1234 Ÿ ACK Ÿ 172.16.1.2 : 80 
 Le client répond par un ACK 

 

Port Fermé 

172.16.1.1 : 1234 Ÿ SYN Ÿ 172.16.1.2 : 80 
 Le client envoie un SYN au serveur sur le port 80 
172.16.1.2 : 80 Ÿ RST, ACK Ÿ 172.16.1.1 : 1234 
 Le serveur répond par RST, ACK 
 Ce qui indique quôaucun démon nôécoute sur ce port  
172.16.1.1 : 1234 Ÿ ACK Ÿ 172.16.1.2 : 80 
 Le client répond par un ACK 

 

/Ŝǘ ŜȄŜƳǇƭŜ ǇŜǊƳŜǘ ŘŜ ƳƻƴǘǊŜǊ ƭŜǎ ǊŜǉǳşǘŜǎ Ŝǘ ƭŜǎ ǊŞǇƻƴǎŜǎ ŀǘǘŜƴŘǳŜǎ ƭƻǊǎ ŘΩǳƴŜ ŎƻƴƴŜȄƛƻƴ ǎǳǊ ǳƴ ǇƻǊǘ 

¢/tΦ [Ŝǎ ŞŎƘŀƴƎŜǎ ŘŜ ǊŜǉǳşǘŜǎ ǇƻǎƛǘƛǾŜǎ ǎŜǊƻƴǘ ŜƴǊŜƎƛǎǘǊŞǎ ǇŀǊ ƭΩŀǘǘŀǉǳŀƴǘ ŎƻƳƳŜ ŘŜǎ ǇƻǊǘǎ ƻǳǾerts. 
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Le SYN scan 

[Ŝ ŎƻƴŎŜǇǘ Ŝǎǘ ŘŜ ŘƛǎǎƛƳǳƭŜǊ ƭŜ Ŧŀƛǘ ǉǳΩǳƴŜ ŎƻƴƴŜȄƛƻƴ Ŝǎǘ ŜƴǘǊŀƛƴ ŘŜ ǎΩŞǘŀōƭƛǊ ŘŜǇǳƛǎ ƭŜ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ 

distant, ce qui est réalisé en ne complétant jamais la connexion TCP active en 3 temps. 

Exemple :  

Port Ouvert 

172.16.1.1 : 1234 Ÿ SYN Ÿ 172.16.1.2 : 80 
 Le client envoie un SYN au serveur sur le port 80 
172.16.1.2 : 80 Ÿ SYN, ACK Ÿ 172.16.1.1 : 1234 
 Le serveur répond par SYN, ACK 
 Ce qui indique quôun d®mon ®coute sur ce port  
172.16.1.1 : 1234 Ÿ RST Ÿ 172.16.1.2 : 80 
 Le client répond par un RST  

 Ce qui invalide lô®tablissement de la connexion TCP 

 

Port Fermé 

172.16.1.1 : 1234 Ÿ SYN Ÿ 172.16.1.2 : 80 
 Le client envoie un SYN au serveur sur le port 80 
172.16.1.2 : 80 Ÿ RST, ACK Ÿ 172.16.1.1 : 1234 
 Le serveur répond par RST, ACK 
 Ce qui indique quôaucun d®mon nô®coute sur ce port 

 

/ƻƳƳŜ ƛƭ ŀ ŞǘŞ ŘŞƳƻƴǘǊŞ Řŀƴǎ ƭΩŜȄŜƳǇƭŜ ǇǊŞŎŞŘŜƴǘ ƭΩŀǘǘŀǉǳŀƴǘ ƴΩŜƴǾƻƛŜ ƧŀƳŀƛǎ ƭŜ ACK final. A la place, il 

envoie un RST pour notifier à la cible que la connexion a été anormalement rompue. Ce procédé ƴΩétait pas 

ŘŞǘŜŎǘŞ ǇŀǊ ƭŜǎ ŀƴŎƛŜƴǎ ǎȅǎǘŝƳŜǎ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴΣ Ƴŀƛǎ ƭŜǎ systèmes modernes les révèlent puis les enregistrent 

dans leurs journaux. 

 

Le non SYN scan 

[Ŝǎ ǎŎŀƴǎ ǉǳƛ ƴΩŜƴǾƻƛŜƴǘ Ǉŀǎ ŘŜ ǇŀǉǳŜǘǎ SYN ǎƻƴǘ ǎŜƳōƭŀōƭŜǎΦ .ƛŜƴ ǉǳΩƛƭǎ ǇǳƛǎǎŜƴǘ şǘǊŜ ŘŞŎǊƛǘǎ ŎƻƳƳŜ ŦǳǊǘƛŦǎΣ 

les systèmes modernes les détectent. 

Voici les points négatifs des non SYN scan : 

 Comme ils ne reposent uniquement sur les réponses des ports non ouverts, nous pouvons conclure 

avec un grand nombre de faux positifs si les ports sont filtrés. 

 Ils supposent que le système distant se conforme aux standards RFC 
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Le Null scan 

[Ŝ ŎƻƴŎŜǇǘ Ŝǎǘ ŘΩŜƴǾƻȅŜǊ ǳƴ ǇŀǉǳŜǘ ŀǾŜŎ ǳƴ ŦƭŀƎ ƛƴǾŀƭƛŘŜΦ 5ŀƴǎ ƴƻǘǊŜ ŎŀǎΣ ŀǳŎǳƴ ŦƭŀƎ ƴΩŜǎǘ ǇŀǊŀƳŞǘǊŞΦ Quand 

la cible reçoit un tel paquet, soit elle le supprimera, soit elle y répondra par un RST, ce qui dépend évidemment de 

ƭΩŞǘŀǘ Řǳ ǇƻǊǘ ŘŜ ŘŜǎǘƛƴŀǘƛƻƴ όƻǳǾŜǊǘ ƻǳ ŦŜǊƳŞύΦ 

Exemple :  

Port Ouvert 

172.16.1.1 : 1234 Ÿ 172.16.1.2 : 80 
 Le client envoie un paquet sans flag au serveur sur le port 80 
-- Pas de réponse -- 
 Si aucune r®ponse nôest re­ue, le paquet a ®t® supprim® 
 Le port peut donc être considéré comme ouvert 

 

Port Fermé 

172.16.1.1 : 1234 Ÿ 172.16.1.2 : 80 
 Le client envoie un paquet sans flag au serveur sur le port 80 
172.16.1.2 : 80 Ÿ RST, ACK Ÿ 172.16.1.1 : 1234 
 Le serveur répond par RST, ACK 
 Ce qui indique quôaucun d®mon nô®coute sur ce port 

 

Le Xmas scan 

Semblable au « Null scan »Σ ƛƭ Ŝǎǘ ōŀǎŞ ǎǳǊ ƭΩƛŘŞŜ ŘΩŜƴǾƻȅŜǊ ŘŜǎ ǇŀǉǳŜǘǎ ŀǾŜŎ ǳƴ ǇŀǊŀƳŞǘǊŀƎŜ ŘŜ flag invalide. 

Tandis que le « Null scan » envoie un paquet sans options, le « Xmas scan » utilise le URG PSH & FIN (Urgent, Push 

& Finish) flag. Une fois encore si le port est fermé, un RST ǎŜǊŀ ǊŜƴǾƻȅŞ Ł ƭΩŀǘǘŀǉǳŀƴǘ Ŝǘ ǎƛ ƭŜ ǇƻǊǘ Ŝǎǘ ƻǳǾŜǊǘΣ ƭŜ 

paquet sera détruit. 

Exemple :  

Port Ouvert 

172.16.1.1 : 1234 Ÿ URG, PSH, FIN Ÿ 172.16.1.2 : 80 
 Le client envoie un paquet avec un flag invalide au serveur sur le port 80 
-- Pas de réponse -- 
 Si aucune r®ponse nôest re­ue, le paquet a ®t® supprim® 
 Le port peut donc être considéré comme ouvert 

 

Port Fermé 

172.16.1.1 : 1234 Ÿ URG, PSH, FIN Ÿ 172.16.1.2 : 80 
 Le client envoie un paquet avec un flag invalide au serveur sur le port 80 
172.16.1.2 : 80 Ÿ RST, ACK Ÿ 172.16.1.1 : 1234 
 Le serveur répond par RST, ACK 

 Ce qui indique quôaucun d®mon nô®coute sur ce port 
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Le Decoy scan 

[Ωǳǘƛƭƛǎŀǘƛƻƴ ŘŜ ƭŜǳǊǊŜǎ Ŝǎǘ ǳƴŜ ƳŞǘƘƻŘŜ Řƻƴǘ ƭŜ ōǳǘ Ŝǎǘ ŘŜ ŘƛǎǎƛƳǳƭŜǊ ƭΩƛŘŜƴǘƛǘŞ ŘŜ ƭΩŀǘǘŀǉǳŀƴǘ Ł ƭŀ ŎƛōƭŜΦ 5Ŝǎ 

paquets de scans sont envoyés à la cible avec à la fois des adresses sources factices et valides. La cible répondra 

ŀƭƻǊǎ Ł ǘƻǳǎ ƭŜǎ ǇŀǉǳŜǘǎ ƭŜǳǊǊŜǎ ŘŜ ƭŀ ƳşƳŜ Ŧŀœƻƴ ǉǳΩŁ ƭΩŀǘǘŀǉǳŀƴǘ. Ce procédé complexifie la phase 

ŘΩƛŘŜƴǘƛŦƛŎŀǘƛƻƴ Řǳ ǊŞŜƭ ŀǘǘŀǉǳŀƴǘΦ 

Exemple :  

Port Ouvert 

172.16.1.1 : 1234 Ÿ URG, PSH, FIN Ÿ 172.16.1.2 : 80 
 Le vrai client envoie un paquet avec un flag invalide au serveur sur le port 80 
-- Pas de réponse -- 
 Si aucune r®ponse nôest re­ue, le paquet a ®t® supprim® 
 Le port peut donc être considéré comme ouvert 
10.0.0.1 : 1234 Ÿ URG, PSH, FIN Ÿ 172.16.1.2 : 80 
10.1.0.34 : 1234 Ÿ URG, PSH, FIN Ÿ 172.16.1.2 : 80 
10.23.44.9 : 1234 Ÿ URG, PSH, FIN Ÿ 172.16.1.2 : 80 
 Des paquets avec des adresses leurres sont envoyés 
 Ils semblent provenir dôautres h¹tes du r®seau 

 

Port Fermé 

172.16.1.1 : 1234 Ÿ URG, PSH, FIN Ÿ 172.16.1.2 : 80 
 Le vrai client envoie un paquet avec un flag invalide au serveur sur le port 80 
172.16.1.2 : 80 Ÿ RST, ACK Ÿ 172.16.1.1 : 1234 
 Le serveur répond par RST, ACK 
 Ce qui indique quôaucun d®mon nô®coute sur ce port 
10.0.0.1 : 1234 Ÿ URG, PSH, FIN Ÿ 172.16.1.2 : 80 
10.1.0.34 : 1234 Ÿ URG, PSH, FIN Ÿ 172.16.1.2 : 80 
10.23.44.9 : 1234 Ÿ URG, PSH, FIN Ÿ 172.16.1.2 : 80 
 Des paquets avec des adresses leurres sont envoyés 
 Ils semblent provenir dôautres h¹tes du r®seau 

 

Quand le port est fermé, des réponses RST, ACK ǎƻƴǘ ŜƴǾƻȅŞŜǎ ŀǳȄ ƭŜǳǊǊŜǎ ŀƛƴǎƛ ǉǳΩŀǳ ǾŞǊƛǘŀōƭŜ ŀǘǘŀǉǳŀƴǘΦ 

 

Question 6 
vǳŜƭ ƻǳǘƛƭ ŘŜ ǎŎŀƴ ŀ ŞǘŞ ŜƳǇƭƻȅŞ ǇƻǳǊ ƭΩŜȄŜǊŎƛŎŜ ? Comment le déterminer ? 

Le scanner utilisé dans cette étude est Nmap. 

Quand les journaux de logs retournés sont passés au crible par un IDS tel que « Snort », nous obtenons un fichier 

contenant les alertes générées. Dans ce fichier, de nombreuses alertes apparaissent mentionnant des scans 

« Nmap » :  

[**] [1:469:3] ICMP PING NMAP [**] 
[Classification: Attempted Information Leak] [Priority: 2]  
08/26-23:59:50.250759 192.168.0.9 -> 192.168.0.99 
ICMP TTL:40 TOS:0x0 ID:34827 IpLen:20 DgmLen:28 
Type:8  Code:0  ID:31465   Seq:0  ECHO 
[Xref => http://www.whitehats.com/info/IDS162] 

 

[**] [1:1228:7] SCAN nmap XMAS [**] 
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[Classification: Attempted Information Leak] [Priority: 2]  
08/27-00:21:38.723384 192.168.0.9:42307 -> 192.168.0.99:1 
TCP TTL:39 TOS:0x0 ID:25186 IpLen:20 DgmLen:60 
**U*P**F Seq: 0x2DC1139F  Ack: 0x0  Win: 0x1000  TcpLen: 40  UrgPtr: 0x0 
TCP Options (5) => WS: 10 NOP MSS: 265 TS: 1061109567 0 EOL  
[Xref => http://www.whitehats.com/info/IDS30] 

 

5ΩŀǳǘǊŜǎ ŀƭŜǊǘŜǎ ƭƛŞŜǎ ŀǳȄ ǎŎŀƴǎ ǎƻƴǘ ƎŞƴŞǊŞŜǎ ƴŜ ƳŜƴǘƛƻƴƴŀƴǘ Ǉŀǎ ζ Nmap ηΣ Ƴŀƛǎ ƳŞǊƛǘŜƴǘ ŘΩŀǇǇŀǊŀƞǘǊŜ :  

[**] [122:1:0] (portscan) TCP Portscan [**] 
[Priority: 3]  
08/27-00:00:00.597033 192.168.0.9 -> 192.168.0.99 
PROTO:255 TTL:0 TOS:0x0 ID:0 IpLen:20 DgmLen:159 DF 

 

[**] [1:623:6] SCAN NULL [**] 
[Classification: Attempted Information Leak] [Priority: 2]  
08/27-00:21:32.833580 192.168.0.9:42294 -> 192.168.0.99:59 
TCP TTL:39 TOS:0x0 ID:3234 IpLen:20 DgmLen:40 
******** Seq: 0x0  Ack: 0x0  Win: 0x1000  TcpLen: 20 
[Xref => http://www.whitehats.com/info/IDS4] 

 

Question 7 
Dans quel but scanne-t-on des ports ? 

Le scan de ports permet à un hôte externe au réseau, qui est ŘŞǇƻǳǊǾǳ ŘŜ ŘǊƻƛǘ ŘΩŀŎŎŝǎ ǎǳǊ ƭŀ ŎƛōƭŜΣ ŘΩƻōǘŜƴƛǊ ŘŜǎ 

renseignements sur les services offerts par celle-ŎƛΦ /Ŝƭŀ ƭǳƛ ǇŜǊƳŜǘ ŀǳǎǎƛ ŘΩƻōǘŜƴƛǊ ǳƴŜ ōƻƴƴŜ ƛŘŞŜ ŘŜ ƭŀ ǾŜǊǎƛƻƴ Řǳ 

ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴΦ [ŀ ŎƻƴƴŀƛǎǎŀƴŎŜ ŘŜǎ ŘƻƴƴŞŜǎ ǇǊŞŎŞŘŜƴǘŜǎ ŦƻǳǊƴƛǘ ǎǳŦŦƛǎŀƳƳŜƴǘ ŘΩŞƭŞƳŜƴǘǎ Ł ƭΩŀǘǘŀǉǳŀƴǘ 

pour trouver et exploiter une vulnérabilité du système cible. 

 

Question 8 
Quels sont les ports trouvés ouverts ? 

Suite aux règles énoncées précédemment, nous pouvons récupérer les réponses positives des ports ouverts. 

Les SYN scans 

 

Port domain = DNS port 53 

Source Destination Protocol Info 
192.168.0.9 192.168.0.99 TCP 52198 > domain [SYN]  
192.168.0.99 192.168.0.9 TCP domain > 52198 [SYN, ACK]  
192.168.0.9 192.168.0.99 TCP 52198 > domain [RST] 

 

Port https = port 443 

Source Destination Protocol Info 
192.168.0.9 192.168.0.99 TCP 52198 > https [SYN]  
192.168.0.99 192.168.0.9 TCP https > 52198 [SYN, ACK]  
192.168.0.9 192.168.0.99 TCP 52198 > https [RST] 

Port sunrpc = port 111 

Source Destination Protocol Info 
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192.168.0.9 192.168.0.99 TCP 52198 > sunrpc [SYN]  
192.168.0.99 192.168.0.9 TCP sunrpc > 52198 [SYN, ACK]  
192.168.0.9 192.168.0.99 TCP 52198 > sunrpc [RST] 

 

Port ssh = port 22 

Source Destination Protocol Info 
192.168.0.9 192.168.0.99 TCP 52198 > ssh [SYN]  
192.168.0.99 192.168.0.9 TCP ssh > 52198 [SYN, ACK]  
192.168.0.9 192.168.0.99 TCP 52198 > ssh [RST] 

 

Port http = port 80 

Source Destination Protocol Info 
192.168.0.9 192.168.0.99 TCP 52199 > http [SYN]  
192.168.0.99 192.168.0.9 TCP http > 52199 [SYN, ACK]  
192.168.0.9 192.168.0.99 TCP 52199 > http [RST] 

 

Port 32768 

Source Destination Protocol Info 
192.168.0.9 192.168.0.99 TCP 52199 > 32768 [SYN]  
192.168.0.99 192.168.0.9 TCP 32768 > 52199 [SYN, ACK]  
192.168.0.9 192.168.0.99 TCP 52199 > 32768 [RST] 

 

Les Null scans 

 

Port http = port 80 

Source Destination Protocol Info 
192.168.0.9 192.168.0.99 TCP 42294 > http []  

 

Port domain = DNS port 53 

Source Destination Protocol Info 
192.168.0.9 192.168.0.99 TCP 42294 > domain []  

 

Port https = port 443 

Source Destination Protocol Info 
192.168.0.9 192.168.0.99 TCP 42294 > https []  

 

Port sunrpc = port 111 

Source Destination Protocol Info 
192.168.0.9 192.168.0.99 TCP 42294 > sunrpc []  

 

Port ssh = port 22 

Source Destination Protocol Info 
192.168.0.9 192.168.0.99 TCP 42295 > ssh []  

 

Les Xmas scans 

 

Port https = port 443 
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Source Destination Protocol Info 
192.168.0.9 192.168.0.99 TCP 58164 > https [FIN, PSH, URG]  

 

Port domain = DNS port 53 

Source Destination Protocol Info 
192.168.0.9 192.168.0.99 TCP 58163 > domain [FIN, PSH, URG]  

 

Port sunrpc = port 111 

Source Destination Protocol Info 
192.168.0.9 192.168.0.99 TCP 58163 > sunrpc [FIN, PSH, URG]  

 

Port ssh = port 22 

Source Destination Protocol Info 
192.168.0.9 192.168.0.99 TCP 58163 > ssh [FIN, PSH, URG]  

 

Port http = port 80 

Source Destination Protocol Info 
192.168.0.9 192.168.0.99 TCP 58164 > http [FIN, PSH, URG]  

 

Les Connect scans 

 

Port http = port 80 

Source Destination Protocol Info 
192.168.0.9 192.168.0.99 TCP 34398 > http [SYN]  
192.168.0.99 192.168.0.9 TCP http > 34398 [SYN, ACK]  
192.168.0.9 192.168.0.99 TCP 34398 > http [ACK] 
192.168.0.9 192.168.0.99 TCP 34398 > http [RST, ACK] 

 

Port ssh = port 22 

Source Destination Protocol Info 
192.168.0.9 192.168.0.99 TCP 34800 > ssh [SYN]  
192.168.0.99 192.168.0.9 TCP ssh > 34800 [SYN, ACK]  
192.168.0.9 192.168.0.99 TCP 34800 > ssh [ACK] 
192.168.0.9 192.168.0.99 TCP 34800 > ssh [RST, ACK] 

 

Port sunrpc = port 111 

Source Destination Protocol Info 
192.168.0.9 192.168.0.99 TCP 34203 > sunrpc [SYN]  
192.168.0.99 192.168.0.9 TCP sunrpc > 34203 [SYN, ACK]  
192.168.0.9 192.168.0.99 TCP 34203 > sunrpc [ACK] 
192.168.0.9 192.168.0.99 TCP 34203 > sunrpc [RST, ACK] 
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Port domain = DNS port 53 

Source Destination Protocol Info 
192.168.0.9 192.168.0.99 TCP 35169 > domain [SYN]  
192.168.0.99 192.168.0.9 TCP domain > 35169 [SYN, ACK]  
192.168.0.9 192.168.0.99 TCP 35169 > domain [ACK] 
192.168.0.9 192.168.0.99 TCP 35169 > domain [RST, ACK] 

 

Port https = port 443 

Source Destination Protocol Info 
192.168.0.9 192.168.0.99 TCP 34399 > https [SYN]  
192.168.0.99 192.168.0.9 TCP https > 34399 [SYN, ACK]  
192.168.0.9 192.168.0.99 TCP 34399 > https [ACK] 
192.168.0.9 192.168.0.99 TCP 34399 > https [RST, ACK] 

 

Les Decoys & Xmas scans 

Les leurres sont les adresses IP suivantes : 

 192.168.0.1 

 192.168.0.254 

 192.168.0.199 

Port ssh = port 22 

Source Destination Protocol Info 
192.168.0.1 192.168.0.99 TCP 35964 > ssh [FIN, PSH, URG] 
192.168.0.254 192.168.0.99 TCP 35964 > ssh [FIN, PSH, URG] 
192.168.0.9 192.168.0.99 TCP 35964 > ssh [FIN, PSH, URG] 
192.168.0.199 192.168.0.99 TCP 35964 > ssh [FIN, PSH, URG] 

 

Port http = port 80 

Source Destination Protocol Info 
192.168.0.1 192.168.0.99 TCP 35964 > http [FIN, PSH, URG] 
192.168.0.254 192.168.0.99 TCP 35964 > http [FIN, PSH, URG] 
192.168.0.9 192.168.0.99 TCP 35964 > http [FIN, PSH, URG] 
192.168.0.199 192.168.0.99 TCP 35964 > http [FIN, PSH, URG] 

 

Port https = port 443 

Source Destination Protocol Info 
192.168.0.1 192.168.0.99 TCP 35964 > https [FIN, PSH, URG] 
192.168.0.254 192.168.0.99 TCP 35964 > https [FIN, PSH, URG] 
192.168.0.9 192.168.0.99 TCP 35964 > https [FIN, PSH, URG] 
192.168.0.199 192.168.0.99 TCP 35964 > https [FIN, PSH, URG] 

 

Port sunrpc = port 111 

Source Destination Protocol Info 
192.168.0.1 192.168.0.99 TCP 35964 > sunrpc [FIN, PSH, URG] 
192.168.0.254 192.168.0.99 TCP 35964 > sunrpc [FIN, PSH, URG] 
192.168.0.9 192.168.0.99 TCP 35964 > sunrpc [FIN, PSH, URG] 
192.168.0.199 192.168.0.99 TCP 35964 > sunrpc [FIN, PSH, URG] 
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Port domain = DNS port 53 

Source Destination Protocol Info 
192.168.0.1 192.168.0.99 TCP 35964 > domain [FIN, PSH, URG] 
192.168.0.254 192.168.0.99 TCP 35964 > domain [FIN, PSH, URG] 
192.168.0.9 192.168.0.99 TCP 35964 > domain [FIN, PSH, URG] 
192.168.0.199 192.168.0.99 TCP 35964 > domain [FIN, PSH, URG] 

 

Liste des ports ouverts 

 

Protocole Port Service Définition 

TCP 22 SSH Secure Shell 

TCP 53 DNS Domain Name System 

TCP 80 HTTP HyperText Transfer Protocol 

TCP 111 SUNRPC Sunôs Remote Procedure Call 

TCP 443 HTTPS Secured HyperText Transfer Protocol 

TCP 32768 * Filenet-Tms 

 

Question 9 
vǳŜƭ Ŝǎǘ ƭŜ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ ŘŜ ƭΩŀǘǘŀǉǳŀƴǘ ? 

bƻǳǎ ŀǾƻƴǎ ŀǇǇǊƛǎ ŎƻƳƳŜƴǘ Ł ǇŀǊǘƛǊ ŘŜ ƭΩŜȄǇƭƻƛǘŀǘƛƻƴ Řǳ ǇǊƻǘƻŎƻƭŜ ¢/tΣ ƛƭ Şǘŀƛǘ ǇƻǎǎƛōƭŜ Ł ǳƴ ŀǘǘŀǉǳŀƴǘ ŘΩƻōǘŜƴƛǊ 

de nombreuses informations sur un poste cible. Voyons maintenant comment à partir des traces laissées dans les 

journaux systèmes lors des scans sur le poste cible, un responsable de la sécurité peut récolter des informations sur 

ƭΩŀǘǘŀǉǳŀƴǘΦ bƻǘƻƴǎ ǉǳŜ ŎŜƭƭŜǎ-ci peuvent şǘǊŜ ǊŞŎǳǇŞǊŞŜǎ ǎŀƴǎ ǉǳŜ ƭΩŀǘǘŀǉǳŀƴǘ ƴΩŜƴ ǎƻƛǘ ŀǾŜǊǘƛΦ 

La signature 

! ǘǊŀǾŜǊǎ ƭΩŀǊǘƛŎƭŜ ζ Connais ton ennemi : Les empreintes digitales passives », sont exposées les 4 

ŎŀǊŀŎǘŞǊƛǎǘƛǉǳŜǎ Řǳ ǇǊƻǘƻŎƻƭŜ ¢/t ǉǳƛ ǾŀǊƛŜƴǘ ǎŜƭƻƴ ƭŜǎ ǎȅǎǘŝƳŜǎ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴΦ Nous pouvons donc les considérer 

comme ǳƴŜ ǎƛƎƴŀǘǳǊŜ ŘŜ ƭΩh{ ŀǳ ǎŜƛƴ ŘŜǎ paquets TCP.  

Voici ces champs : 

 Le TTL : valeur du Time To Live 

 La Win : valeur de la Window Size 

 Le DF Υ ŀŎǘƛǾŀǘƛƻƴ Řǳ 5ƻƴΩǘ CǊŀƎƳŜƴǘ ōƛǘ 

 Le ToS : valeur du Type of Service 

/Ŝǎ ǾŀƭŜǳǊǎ ǎǳŦŦƛǎŜƴǘ ƭŀ ǇƭǳǇŀǊǘ Řǳ ǘŜƳǇǎ ǇƻǳǊ ŘŞǘŜǊƳƛƴŜǊ ƭŜ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ ŘΩƻǊƛƎƛƴŜ ŘŜǎ ǇŀǉǳŜǘǎ 

¢/tΦ [Ŝ ǊŞǎǳƭǘŀǘ ƴΩŜǎǘ Ǉŀǎ ŦƛŀōƭŜ Ł млл҈Σ ŎŜ ǉǳƛ ƛƳǇƭique dΩŜȄŀƳƛƴŜǊ ǇƭǳǎƛŜǳǊǎ ǇŀǉǳŜǘǎ Ǉǳƛǎ ŎƻƳōƛƴŜǊ ƭŜǳǊ 

conclusion. 

¦ƴŜ ōŀǎŜ ŘŜ ŘƻƴƴŞŜǎ ŘŜǎ ŘƛŦŦŞǊŜƴǘŜǎ ǎƛƎƴŀǘǳǊŜǎ ǊŜƭŜǾŞŜǎ Ŝǎǘ ŘƛǎǇƻƴƛōƭŜ Ł ƭΩŀŘǊŜǎǎŜ ǎǳƛǾŀƴǘŜ : 

« http://www.honeynet.org/papers/finger/traces.txt ». 

Lƭ Ŝǎǘ ƛƳǇƻǊǘŀƴǘ ŘŜ ƎŀǊŘŜǊ Ł ƭΩŜǎǇǊƛǘ ǉǳŜ ƭŜ ǊŞǎǳƭǘŀǘ ƻōǘŜƴǳ ƴΩŜǎǘ ǉǳŜ ǇǳǊŜ ǎǳǇǇƻǎƛǘƛƻƴΦ 9ƴ ǇǊŜƳƛŜǊ ƭƛŜǳΣ ƭŜǎ 

applications paramètrent leurs propres paquets (Nmap, Hunt, Nemesis), avec des signatures différentes de celle 

du système ŘΩŜȄǇƭƻƛǘŀǘƛƻƴΦ 9ƴǎǳƛǘŜΣ ƭŜǎ ǾŀƭŜǳǊǎ ǇŀǊ ŘŞŦŀǳǘ Řǳ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ ǇŜǳǾŜƴǘ şǘǊŜ ƳƻŘƛŦƛŞŜǎ 

manuellement. 

http://www.honeynet.org/papers/finger/
http://www.honeynet.org/papers/finger/traces.txt
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Lƭ ŜȄƛǎǘŜ ǘƻǳǘŜŦƻƛǎ ŘΩŀǳǘǊŜǎ ǎƛƎƴŀǘǳǊŜǎ ŀǳ ǎŜƛƴ ŘŜǎ ǇǊƻǘƻŎƻƭŜǎ ǊŞǎŜŀǳȄ Ŝǘ ŘŜ ƭŜǳǊ ƛƳǇƭŞƳŜƴǘŀǘƛƻƴ ǇŀǊ ƭŜǎ 

ǎȅǎǘŝƳŜǎ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ ƻǳ ŀǳǘǊŜǎ ƻǳǘƛƭǎ du réseau. 

 

La version 

[Ωŀǘǘŀǉǳŀƴǘ ǳǘƛƭƛǎŜ ǳƴ [ƛƴǳȄ Řƻƴǘ ƭŀ ǾŜǊǎƛƻƴ Řǳ ƴƻȅŀǳ Ŝǎǘ ŎƻƳǇǊƛǎŜ ŜƴǘǊŜ нΦпΦн ϧ нΦпΦмпΦ ±ƻȅƻƴǎ ŎƻƳƳŜƴǘ 

ƻōǘŜƴƛǊ ŎŜ ǊŞǎǳƭǘŀǘΧ 

Il existe un utilitaire très simple nommé « p0f », développé sous licence GPL par Michal Zalewski. /ΩŜǎǘ ǳƴ 

logiciel passif qui accepte en entrée un fichier de logs. 

Exemple : 

ubuntu@ubuntu:~$ p0f -s ./Desktop/0826@19-snort.log | sort -u 
p0f - passive os fingerprinting utility, version 2.0.8 
(C) M. Zalewski <lcamtuf@dione.cc>, W. Stearns <wstearns@pobox.com> 
p0f: listening (SYN) on './Desktop/0826@19-snort.log', 262 sigs (14 generic,  
cksum 0F1F5CA2), rule: 'all'. 
[+] End of input file. 
 
192.168.0.9:34026 - Linux 2.4-2.6 (up: 46 hrs) 
    [é] 
192.168.0.9:35308 - Linux 2.4-2.6 (up: 46 hrs) 
 
192.168.0.9:40532 - NMAP OS detection probe (1) * 
    [é] 
192.168.0.9:42305 - NMAP OS detection probe (4) * 
 
192.168.0.9:52198 - NMAP syn scan (2) * 
    [é] 
192.168.0.9:52204 - NMAP syn scan (2) * 
 
192.168.0.9:58164 - NMAP OS detection probe (1) * 
    [é] 
192.168.0.9:58174 - NMAP OS detection probe (1) * 

 

Il nous est alors fŀŎƛƭŜ ŘŜ ŎƻƴŎƭǳǊŜ ǎǳǊ ƭŀ ƴŀǘǳǊŜ Řǳ ǎȅǎǘŝƳŜ ŘΩŜȄǇƭƻƛǘŀǘƛƻƴ ŘŜ ƭΩŀǘǘŀǉǳŀƴǘ : « Linux 2.4-2.6 », 

opérant depuis plus de « 46h ηΣ ŀǾŜŎ ƭΩƻǳǘƛƭ ζ Nmap ». 

 

  

http://lcamtuf.coredump.cx/p0f.shtml
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Rappel des évènements 
 

Horaires ¢ȅǇŜ ŘΩŀǘǘŀǉǳŜ 

01:59:50 Ping ICMP et TCP ACK 
02:00:00-02:20:35 SYN scan 
02:21:04 Ping ICMP et TCP ACK 
02:21:15-02:21:38 TCP NULL scan 
02:21:38 Nmap Fingerprint 
02:23:17 Ping ICMP et TCP ACK 
02:23:27-02:23:51 TCP XMAS scan 
02:23:51 Nmap Fingerprint 
02:24:39 Ping TCP ACK 
02:24:50-02:24:54 TCP connect scan 
02:24:54 Nmap Fingerprint 
02:26:32 Ping ICMP et TCP ACK, sources multiples 
02:26:42-02:27:32 TCP XMAS scan, sources multiples 
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