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The Honeynet Project

Honeynet: Gcan of the montho

Présentation

Le projet « Honeynet » est une organisation de recherche a but non lucratif, destinée a éprouver la sécurité de
fQLYGSNY SOz al ya Icd2Gday CREHGG NI2AENdzEf Sa 2100 f YASD/IS de faireddS O
différence. Ce but se réalise en suivant 3 objectifs :

e laconnaissanceY f QF LILINBy GA&aalaS RS&a RAFFSNByGSa; YSyl O0Sa
e [ifformationY f I RAFFdzAA2Y RS RSGFIAf&a S RQAYT2NXIGAZY
e Les outils : la mise a disposition des outils pour réaliser ces analyses soi-méme.

Analyse de 5 types de scans de ports

Le challenge
+2dza L2 dZNNBT (GNRdz@SNJ f Sa ardteZNadGkoneR&.ord/saGicdaBs Sy & d:

[ S& YSYONBA& RS fQSIjdzA LIS Rdz & dzR RiférebtdtypeS fe3didk d Hort2 Y (i
depuis Internet vers un unique « Honeypot » (i.e. : pot de miel). Durant chacun des scans, un « IDS » (i.e. : Intrusion
Detection System) capture et enregistre les évenements réseau dans un fichier de log. « Snort » est le logiciel utilisé
pour la capture des scans au format « Tcpdump », via la librairie : « Libpcap ».

La mission est de répondre aux questions suivantes :

vdzQ-88 Gl dzQdzy FAOKASNI GeAcerANB RS 23 Si O02YYSyi

v dzQ-& &ué le MD5 et quelle valeur produit-il ?

vdzSttS Sad tQlFRRBaasS Lt RS tQlaGarljdz yi

vdzSttS Sad t @l RNBaasS FddalljdzsSS

Identifier les 5 techniques de scans utilisées et les décrire.

vdzSt 2dziAf RS &0l Yy [|?CqriméntISdftedhied?S LJ2 dzNJ £ QSESNDA
Dans quel but scanne-t-on des ports ?

Quels sont les ports trouvés ouverts ?

vdzSt Sad £S5 aeaidsyS RQSELX 2AGF0GA2y RS fQl GOl | dz

Lo NV R WNPRE

Les outils conseillés pour réaliser cette étude sont :

e Tcpdump :dzyy RSO60dz33SdzNJ RS NBaSIdz LISNY¥SEGXY(d RQAY (G SNI
e Snort:un«IDS » (i.e. : Intrusion Detection System) ;

e Wireshark:dzy” S ELX 2 NI (0 SdzNJ R &nt dniffedrdseali ;A Yai |jdzQdzy S EOST

e Nmap : un scanner de ports ;

e POf:dzy 2dziAf LISNXSGGFYHd RS NBOdzLI biintés figitalésa G 6 Y S

Tutoriaux :

e Tcpdump : http://blog.nicolargo.com/2007/02/tutorial-tcodump.html ;

e Snort : http://www.snort.org/docs/ .
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Vos besons, nos solubons

Sources :

o [ @dpcé:scan?23;
e Les fichiers sources : sotm23.tar.gz.

Question 1
vdzQO8iljdzQdzy FAOKASNI 0AYFANBE RS 23 Si 0O02YYSyd Sy

En informatique, le concept d'historique des événements ou de logging désigne |'enregistrement séquentiel dans
un fichier ou une base de données de tous les événements affectant un processus particulier (application, activité d'un
réseau informatique...). Le journal (en anglais log file ou plus simplement log) désigne alors le fichier contenant ces
enregistrements. Généralement datés et classés par ordre chronologique, ces derniers permettent d'analyser pas a
pas l'activité interne du processus et ses interactions avec son environnement.

L f Said LRaarofS RS ONBSNI FFEOAESYSyld dzy FAOKASNI
paquets échangés sur une interface réseau.

Exemple :

# |l faut lancer tcpdump en mode administrateur (« Root »)
attila@attila:~$ sudo -s
[sudo] password for Attila; *****kk*

# Lancons tcpdump en mode tres détaillé (-v, -vv, -vwv)
root@attila:~$ tcpdump -vvv -A

On obtient alors le niveau de détail suivant :

tcpdump: listening on ethO, link-type EN10MB (Ethernet), capture size 96 bytes

13:20:12.981227 IP (tos 0xO0, ttl 64, id 39949, offset 0, flags [DF], proto TCP (6), length 643)
192.168.0.120.33886 > fk-in-f104.google.com.www: P 1984232662:1984233265(603) ack 196427752 win 28600
@.@.....x.U.h.A.PvD....2.P.0.....GET /search?hl=fr&g=securite+informatique&

1 packets captured
26 packets received by filter
0 packets dropped by kernel

Cela correspond a la requéte émise par le PC client : « 192.168.0.120 », a destination du serveur Google : « fk-in-
f104.google.com ». Le contenu de la recherche est : « sécurité informatique ».

L2a3aAotS RQFFFAYSNI €1 OF LIi dzNB & dzNJ OSNI | A y 2

Lt Saf
NByida LING202fSad 9y TAYI V2urhchidiEndz@®ipg: NBRA NA IS

RATTFS

# Lancement redirigé vers le fichier test.log
root@attila:~$ tcpdump -vvv -A -w test.log
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/ SG dziAfAGlI ANB Sad aEddatrictirdr & Gptlrdidddpafue2 dzi A £ 2 ANBaKI N

Exemple :

- [=]x]

File Edt View Go Capture Analyze Statistics Help
B wee e oE x % 8@ «@ > » F L Q@ a Q[ @B ®E x

Eiter:

‘

Expression... Clear Apply

o, Time Source Destination Frotocol - | Info

0L
1. Continuation

18 1.655432 HTTP Continuation or n TP traffic
19 1.700164 HTTP Continuation or non-HTTP traffic
22 1.806105  209.85.129.99 192.168.0.112 HTTP HTTP/1.1 204 No Content

25 1.833453  209.85.120.99 192.168.0.112 HTTP HTTR,/1.1 200 OK

1 0.000000  192.168.0.112 192.168.0.255 NBNS Name query NE ATTILA<Q0>

2 0.750003  152.168.0.112 192.168.0.255 NBNS Name cuery NE ATTILA<QC>

6 1,500044 1%2.168.0.112 192.168.0.255 MENS Mame guery NE ATTILA<Q0>

27 2.300340  192.168.0.112 192.168.0.255 NBNS Name query NE ATTILA<QC>

28 3.048812  182.168.0.112 192.168.0.255 NBNS Name query NE ATTILA<Q0> 3

Frame 10 (1037 bytes on wire, 1037 bytes captured)
Ethernet II, Src: Asustekc 1a:21:58 (00:1a:92:1a:21:58), Dst: Freeboxs 24:1F:cf (00:07:ch:24:1F:cf)
Internet Protocol, Src: 182.168.0.112 (192.168.0.112), Dst: 209.85.128.99 (209.85.129.98)
Transmission Control Protocol, Src Port: 1827 (1827), Dst Port: http (80), Seg: 1, Ack: 1, Len: 933
Hypertext Transfer protoco
= GET /search?source=ig&hl=frarlz=&g=securite+informatiguedbtnc=recherche+Googledmeta= HTTP/L. 1Nr\n
Request method: GET
Request URI: /search?source=1g&hl-frérlz=&g-securite+informatiguesbtna=Recher che+coogle&meta=
Request version: HTTP/1.1
HOST: www. google. Frimn
user-Agent: Mozilla/5.0 (windows; U windows NT 5.1; fr; rv:1.8.1.8) Gecko/20071008 Firefox/2.0.0.8\\n
Accept: text/sml,application/xml, applicatian/xhtml+xm], text /html; g=0.9, text /plain; g=0. 8, image/png, */; g=0. 5\m\n
Accept-Language: fr,fr-fr;q=0.8,en-us;g=0.5,2n;5=0. 3\rin
Accept-Encoding: gzip, deflatayryn
Accept-charset: IS0-8855-1,utf-8;g=0.7,%;g=0.7\r\n
Keep-Alive: 300%\n
connection: keep-alivenrin
Referer: hrrp://www. google. fr/Agzhl=Frivin
Cookie: NID=5=h_p3gHPBhwcendxomw]ge_szFTwoMxallgiizommpms]Deay ITckF_rHLFhab-vomovk 7007143251 3wH7L_2zhTa-1]DUIQrRFBM20CFG]9_DUCTESWPHEAUNYASD; STD=DOAAAHC

e

N

>

N
¢
=securit
0060 65 61 74 63 71 75 G5 26 62  esinform atiguedh
0070 74 G5 72 63 68 65 2h 47 6f  tng=Rech erche+co
looso 6f 61 3d 20 48 54 54 50 2f  ogledmer a= HITR/
logon 31 74 33 20 77 77 77 2@ 67 L1.1,.HOS T: Www.
looan  &f od 0a 55 73 €5 72 2d 41 oogle.fr .. user-a
00kD 67 73 69 6C 6c 6L 2F 35 28 gent: Mo zi1la/s
00co 30 77 73 3b 20 55 3b 20 57 0 (windo ws; U)W
l00do 69 54 20 35 2e 31 3b 20 66 indows N T 5.1
0020 72 38 2e 31 2e 38 202047 r; rvil. 8.1.8) G
oofo 63 37 31 30 30 38 20 46 60 ecko /200 71008 Fi
oLoo 72 30 2e 30 2e 38 od 0a 41 refox/2. 0.0.8.,4
glio 63 65 78 74 of 78 6d 6C 2C  ccept: T ext/ml,
o120 61 69 6f 6e of 78 6d 6C 2¢  applicat ionsml,
0130 61 60 6F 6 2f 78 68 74 60  applicat ion/xhtm
0140 6C 78 74 2f 68 74 6d 6C 3b  l+aml,te xt/html;

o150 71 78 74 3f 70 6C &1 69 6e  0=0.9.te xt/plain v

Transmission Cortrol Protocal (tcp), 20 bytes P: 53 B: 33 M: 0 Drops:

Question 2
v dzQ-& &ué le MD5 et quelle valeur produit-il ?

MD5 (Message Digest 5) est une fonction de hachage cryptographique qui permet d'obtenir pour chaque message
une empreinte numérique (en l'occurrence une séquence de 128 bits ou 32 caracteres en notation hexadécimale) avec
une probabilité trés forte que, pour deux messages différents, leurs empreintes soient différentes.

ax
Y.

aeadsySa RS (el ! yAEZ Af SEA&aGS RS oF

{ 2 dza 3
AdGL ANBafagbhpulvatey:® L &QdziAfAas RS ¢

f S
RS f QdziAf

# Cal cul de | 6empr ei nt-shorthbd 5 d
attila@attila:~$ md5sum 0826@19-snort.log

0ce142f18c23d9ab00f992a57ad097d4 0826@19-snort.log

Pour les systémes de type Windows, il existe un petit utilitaire gratuit nommé Md5Summer. Celui-ci permet
aisément de reproduire graphiquement le résultat de son équivalent Unix.
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[Z IMD5SuUmmer

[ |MD5sums: Gene rating. ..

Fleaze select the root folder.
File MDE Hash |
e} ,B_L”ea“ A it DBZER1I-smart . log 0cel42fl8c23d9ab00£992a57ad0a7dd
() Mes documents i
= i Poste de travail
S Disquette 3% (&)
“e Disque local (2] ) ;
=] ;gt;s [D:.] . (K:;y Unprocessed Batch (1 of 11 Elleu:nlormatlon
ossiers Perso ath:
{20 Documents Perso D:%Dossiers PersohTravailh0s - NG !
LB iaross ¥ L) R File: Narne:
5 > o Processing = 08261 S-snart.log
® e s
: [ Save ] [ Close ] 11 717.23Kb
[ Create sumz I [ “erify sums ] l About ] 0%Sec

t 2dz802ANI GSNATFASNI f QSAFEAGS RS f QSYLINBAY(GS RQdzy *
f Q Eriy2deS données.

Question 3
vdzSttS Sad tQlFlRRBaasS Lt R

(p))

£ QF GGl ljda yi
[ QF GG ljdzr yi a8 :ioNmsle®dS t f QF RNBSaasS Lt

Remarque :

Nous allons détailler LI NJ £ | adzA S €S Y2RS 2LISNI (2AN

&
pu
(V)
x
[N
[N

Question 4
vdzSttS Sad t@FRNBaasS FddlljdzsSS

S Lt

Q)¢

[ S ASNIBSdzNI I G4 |j dzS194168.09NR dzdS t f QF RNB A

Remarque :

b2dza ltft2ya RSGFATESNILINIEF &adaadS €S Y2RS 2LISNI

Question 5
Identifier les 5 techniques de scans utilisées et les décrire.

Source : Wikipédia.

SAéLJZéI-yﬁ Rdz 5dzYL) ¢/t RS tQFddl lj szEZ)S»Wrﬁrdzﬁ)n DbdﬂedkﬁiZ)/é
System) tel que Snort. Cela nous donnera un premier apercu des intrusions enregistrées.

Exemple :

# Il faut lancer Snort sur le fichier de logs
# Et lui sp®cifier | e fichier cont
root@ubuntu:$# snort -r /xxx/0826@19-snort.log -c /xxx/snort.conf

i oA

b2da 20308y2ya [f{2NBE + tQSONIY ©8 NBadAg GF G &dA Gl yi
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Running in IDS mode

--== |nitializing Snort ==--
[ é]

--== |nitialization Complete ==--

., -*>Snort! <*-

0" )~ Version 2.7.0 (Build 35)

""" By Martin Roesch & The Snort Team: http://www.snort.org/team.html
(C) Copyright 1998-2007 Sourcefire Inc., et al.

Rules Engine: SF_SNORT_DETECTION_ENGINE Version 1.6 <Build 11>
Preprocessor Object: SF_FTPTELNET Version 1.0 <Build 10>
Preprocessor Object: SF_SMTP Version 1.0 <Build 7>
Preprocessor Object: SF_SSH Version 1.0 <Build 1>
Preprocessor Object: SF_DCERPC Version 1.0 <Build 4>
Preprocessor Object: SF_DNS Version 1.0 <Build 2>

[ é]

Snort processed 163832 packets.

Breakdown by protocol:

TCP: 163816  (99.990%)
UDP: 3 (0.002%)

ICMP: 13 (0.008%)

ARP: 0 (0.000%)

EAPOL: 0 (0.000%)

IPV6: O (0.000%)
ETHLOOP: 0 (0.000%)
IPX: 0 (0.000%)
FRAG: 0 (0.000%)
OTHER: 0 (0.000%)
DISCARD: 0 (0.000%)

InvChkSum: 0 (0.000%)

Action Stats:
ALERTS: 8898
LOGGED: 8923
PASSED: 0

Snort exiting

58

f QSO LIS ROQAYAGAFIEAA&lIGAZ2YS y2dza NBGSy2ya ljdS |

protocoles TCP, UDP, ICMP et IP.

Etudions-les en détails :

le«Portscan»Y A fRS QG QAAYly SNJ dzy dzy AljdzS KsGSx t ;tF NBOK
le«PortsweeppY Af &aQF3IA0G RS &aOFyySNI LX dzaA SdzNE Kt s GSax
Le « DecoyPortscan»Y A aQl 3A G RQdzy sirbuR BNEcEOrhaghine2lGsieuts Qcana G |

provenant de différentes adresses (dont la sienne), afin de se dissimuler dans la masse ;

Le «Distributed Portscan»Y A f aQlF 3AG RS t2NIGaldlya NBFfA&SSE
commune.

5dz 0Af Yy RS f Onkqlid9ob.®%des alyr@sdzncerNdstiie Brt@cole TCP et que le reste se réparti
adzNJ £ Q! 5t S fQL/atd yydy It SNUSAE/va&/ibdlsnoRfalGt. ISYSNBSas
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CecFAOKASNI O2yGSylyld | dzE | f Sy iGypdaNR RS Ac odeinAnfni & SA IdA,
quelques statistiques, dont voici le résultat :

# Statistiques

[**] [1:1228:7] SCAN nmap XMAS [**] - 7513
[**] [1:623:6] SCAN NULL [**] - 1329
[**] [122:1:0] (portscan) TCP Portscan [**] - 25
[**] [1:469:3] ICMP PING NMAP [*¥] - 7

On peut constater que les scans de type « XMAS » sont largement plus nombreux, suivis par les scans de type
«NULL»® al Ad RQIdziNBa (&8L)Sa RS a0l yascaddegortTCHi»2 dziT RS Ys Y!

I FAY rdB @idérdedt les définitions des divers scans, je vous propose de revoir quelques bases du TCP.

SOOOAOO0OA ABOT OACIi AT O 4#0

0 12345 6 789 10 11 12 13 14 15 1617 18 19 20 21 22 23 24 25 26 27 28 29 30 31
Port Source Port destination
Numéro de séquence

Numeéro d'acquittement

Taille de I'en-téte réservé ECN URG ACK PSH RST SYN FIN Fenétre
Somme de contréle Pointeur de données urgentes
Options Remplissage
Données

Arnaud Aucher 8/20 11/11/2007
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Signification des champs TCP

e Port source : Numéro du port source
e Port destination : Numéro du port destination
e Numéro de séquence : Numéro de séquence du premier octet de ce segment
e Numéro d'acquittement : Numéro de séquence du prochain octet attendu
e Taille de I'en-téte : Longueur de I'en-téte en mots de 32 bits (les options font partie de I'en-téte)
e Réservé : Réservé pour un usage futur
e ECN :signale la présence de congestion, voir RFC 3168
e Drapeaux
0 URG : Signale la présence de données URGentes
ACK : Signale que le paquet est un accusé de réception (ACKnowledgement)
PSH : Données a envoyer tout de suite (PuSH)
RST : Rupture anormale de la connexion (ReSeT)

O O O o

SYN : Demande de SYNchronisation ou établissement de connexion
0 FIN: Demande la fin de la connexion

e Fenétre : Taille de fenétre demandée, c'est-a-dire le nombre d'octets que le récepteur souhaite recevoir sans
accusé de réception

e Checksum : Somme de controle calculé sur I'ensemble de I'en-téte TCP et des données, mais aussi sur un
pseudo en-téte (extrait de I'en-téte IP)

e Pointeur de données urgentes : Position relative des dernieres données urgentes

e QOptions : Facultatives

e Remplissage : Zéros ajoutés pour aligner les champs suivants du paquet sur 32 bits, si nécessaire

e Données : Séquences d'octets transmis par l'application (par exemple: +OK POP3 server ready, ...)

Ouverture de connexion TCP

o
g&‘

Le client effectue une ouverture active en 3 temps (poignée de mains en trois temps) :

e Leclient envoie un segment SYN au serveur ;
e Le serveur lui répond par un segment SYN/ACK ;
e Le client confirme par un segment ACK.

Arnaud Aucher 9/20 11/11/2007
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nos soluEons

Vos besons,

RS &a0ly RS LERNIa az2yda O2yaidl YYSyid
FyySSaz St esSapendadtyuls la Bobstdrey dzS
fSa YSiK2RSa f Sa

GSydlr dAgdS RQ2 dz

Le scan de ports
[ S& YSGiK2RSa&
f QK GSd 1 dz N SNAR RSa
SP2tdziAz2zy RSa GSOKy2ft23AS8Saz YsYS
ol &asSsS adzNJ f I

La théorie derriére un scan de port S & (i
TCP et UDP qui puisse offrir un service au client distant. En examinant la réponse de chaque tentative, nous avons
la capacité de déterminer si un service est actif (Port ouvert).

Le connect scan
Si un paquet SYN est envoyé sur un port fermé, la réponse SYN, ACK ne sera pas envoyée. En revanche, la

cible répondra par RST, ACK (Rest, Acknowledge) indiquant que le port est fermé.

Exemple :
Port Ouvert
172.16.1.1:1234 Y SYN Y 172.16.1.2: 80
Le client envoie un SYN au serveur sur le port 80
172.16.1.2: 80 Y SYN, ACK \4 172.16.1.1: 1234
Le serveur répond par SYN, ACK
Ce qui i ndi gue qudun d®mon ®cout
172.16.1.1:1234 Y ACK Y 172.16.1.2 : 80
Le client répond par un ACK
Port Fermé
172.16.1.1:1234 Y SYN Y 172.16.1.2 : 80
Le client envoie un SYN au serveur sur le port 80
172.16.1.2: 80 Y RST, ACK \4 172.16.1.1 : 1234
Le serveur répond par RST, ACK
Ce qui | autundémen n@uoute sur ce port
172.16.1.1:1234 Y ACK Y 172.16.1.2 : 80
Le client répond par un ACK
/ SG SESYLX S LISNY¥Si RS Y2yGNBN £ Sa NBldzsidiSa Si
¢/ td® [ Sa SOKIFIy3aS&a RS NBljdzsiSa LRAAGADSEeESNRY (G Sy

10/ 20 11/11/2007

Arnaud Aucher



Ol hypeErmedi=

|:V|:|= besons, nos solubons The Honeynet ProjeCt

Le SYN scan
[ S O2yOSLIi S&aG RS RA&A&aAYdzZ SNI S FIFAG |jdzQdzyS O2y
distant, ce qui est réalisé en ne complétant jamais la connexion TCP active en 3 temps.

Exemple :
Port Ouvert
172.16.1.1:1234 Y SYN Y 172.16.1.2 : 80
Le client envoie un SYN au serveur sur le port 80
172.16.1.2 : 80 Y SYN, ACK Y 172.16.1.1: 1234
Le serveur répond par SYN, ACK
Ce qui i ndi gue qudun d®mon ®col
172.16.1.1:1234 Y RST Y 172.16.1.2 : 80
Le client répond par un RST
Ce qui invalide | 6®t abli ssement
Port Fermé
172.16.1.1:1234 Y SYN Y 172.16.1.2 : 80
Le client envoie un SYN au serveur sur le port 80
172.16.1.2 : 80 Y RST, ACK Y 172.16.1.1 : 1234
Le serveur répond par RST, ACK
Ce qui indi gue qudaucun d®mon |
/I 2YYS Af I SGS RSY2y{iNB RIya f QSES ¥kl ALINBE SRS

envoie un RST pour notifier a la cible que la connexion a été anormalement rompue. Ce procédé Y it pas
RSGSOGS LI NI £Sa | yOASY & sgstrdetiBolethds lesk&deht lifis 2ed dirkgistie y ¥
dans leurs journaux.

Le non SYN scan
[ S& aOlya ljdzA yOSYWAZRNSY & SIVodE S SAdj dz3 B& | dzQAf &
les systemes modernes les détectent.

Voici les points négatifs des non SYN scan :

e Comme ils ne reposent uniquement sur les réponses des ports non ouverts, nous pouvons conclure
avec un grand nombre de faux positifs si les ports sont filtrés.
e |ls supposent que le systéme distant se conforme aux standards RFC
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Le Null scan

[ S O2yOSLIi Sad RQSy@2@&SNJ dzy LI ljdzSG | @SO dzyquahd | 3
la cible recgoit un tel paquet, soit elle le supprimera, soit elle y répondra par un RST, ce qui dépend évidemment de
f QS G Rdz LRNI RS RSAGAYIGA2Y 02dz@SNI 2dz FSNX¥SO P

Exemple :

Port Ouvert
172.16.1.1:1234 Y 172.16.1.2 : 80
Le client envoie un paquet sans flag au serveur sur le port 80
-- Pas de réponse --
Si aucune r®ponse nbébest re-ue,
Le port peut donc étre considéré comme ouvert

Port Fermé
172.16.1.1:1234 Y 172.16.1.2 : 80
Le client envoie un paquet sans flag au serveur sur le port 80
172.16.1.2 : 80 Y RST, ACK Y 172.16.1.1: 1234
Le serveur répond par RST, ACK
Ce qui i ndique qudaucun d®mon n

Le Xmas scan

Semblableau « Nullscan»> Af Sald o0l asS adzNJ f QARSS RQS yig@awligeN R
Tandis que le « Null scan » envoie un paquet sans options, le « Xmas scan » utilise le URG PSH & FIN (Urgent, Push
& Finish) flag. Une fois encore si le port est fermé, unRSTa SN} NBy @2eS t f QlF GdF |j dzl
paquet sera détruit.

Exemple :

Port Ouvert
172.16.1.1:1234 Y URG, PSH, FINY 172.16.1.2: 80
Le client envoie un paquet avec un flag invalide au serveur sur le port 80
-- Pas de réponse --
Si aucune r®ponse nbéest re-ue, I|e
Le port peut donc étre considéré comme ouvert

Port Fermé
172.16.1.1:1234 Y URG, PSH, FINY 172.16.1.2 : 80
Le client envoie un paquet avec un flag invalide au serveur sur le port 80
172.16.1.2 : 80 \ RST, ACK Y 172.16.1.1: 1234

Le serveur répond par RST, ACK
Cequii ndi que qudaucun d®mon nd®cout e
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Le Decoy scan

[ QdziAt Aal GA2y RS f SdNNBa Sad dzyS YSGK2RS R2yG f
paguets de scans sont envoyés a la cible avec a la fois des adresses sources factices et valides. La cible répondra
Ff2NB t G2dza €S&a LI ljdzSta f SdzNNEproc®S conbplexifieYls phse T I
ROARSYGATFTAOFGA2Y Rdz NBSt FGdlFljdzr yio

Exemple :

Port Ouvert
172.16.1.1:1234 Y URG, PSH, FINY 172.16.1.2: 80
Le vrai client envoie un paquet avec un flag invalide au serveur sur le port 80
-- Pas de réponse --

Si aucune r®ponse nbébest re-ue, |l e pc¢
Le port peut donc étre considéré comme ouvert
10.0.0.1: 1234 Y URG, PSH, FINY 172.16.1.2: 80
10.1.0.34:1234 Y URG, PSH, FINY 172.16.1.2: 80
10.23.44.9:1234 Y URG, PSH, FINY 172.16.1.2: 80

Des paquets avec des adresses leurres sont envoyés
I'l's semblent provenir doéautres htte:

Port Fermé

172.16.1.1:1234 Y URG, PSH, FINY 172.16.1.2 : 80

Le vrai client envoie un paquet avec un flag invalide au serveur sur le port 80
172.16.1.2 : 80 \4 RST, ACK \4 172.16.1.1 : 1234

Le serveur répond par RST, ACK

Ce qui indigue qubéaucun d®mon nod®cou
10.0.0.1: 1234 \4 URG, PSH, FINY 172.16.1.2: 80
10.1.0.34:1234 Y URG, PSH, FINY 172.16.1.2: 80
10.23.44.9:1234 Y URG, PSH, FINY 172.16.1.2: 80

Des paquets avec des adresses leurres sont envoyés
Il ls semblent provenir dbéautres h!ltes

Quand le port est fermé, des réponses RST,ACKA 2 Y Sy @2eSSa | dzE  SdzZNNBa |

Question 6
vdzSt 2dziAf RS &0l y [|?CGiméntIESdftedhie?S LJ2 dzNJ £ QSESNOA OS

Le scanner utilisé dans cette étude est Nmap.

Quand les journaux de logs retournés sont passés au crible par un IDS tel que « Snort », nous obtenons un fichier
contenant les alertes générées. Dans ce fichier, de nombreuses alertes apparaissent mentionnant des scans

« Nmap »:

[**] [1:469:3] ICMP PING NMAP [*¥]

[Classification: Attempted Information Leak] [Priority: 2]
08/26-23:59:50.250759 192.168.0.9 -> 192.168.0.99
ICMP TTL:40 TOS:0x0 1D:34827 IpLen:20 DgmLen:28
Type:8 Code:0 ID:31465 Seq:0 ECHO

[Xref => http://www.whitehats.com/info/IDS162]

[**] [1:1228:7] SCAN nmap XMAS [**]
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[Classification: Attempted Information Leak] [Priority: 2]
08/27-00:21:38.723384 192.168.0.9:42307 -> 192.168.0.99:1

TCP TTL:39 TOS:0x0 1D:25186 IpLen:20 DgmLen:60

**U*P**F Seq: Ox2DC1139F Ack: 0x0 Win: 0x1000 TcpLen: 40 UrgPtr: Ox0
TCP Options (5) =>WS: 10 NOP MSS: 265 TS: 1061109567 0 EOL

[Xref => http://www.whitehats.com/info/IDS30]

501 dziNBa I f SNISE fASSE | dE & KnayiEs SRlyAia HSIYNGNBDET v

[**] [122:1:0] (portscan) TCP Portscan [**]

[Priority: 3]

08/27-00:00:00.597033 192.168.0.9 -> 192.168.0.99
PROTQO:255 TTL:0 TOS:0x0 ID:0 IpLen:20 DgmLen:159 DF

[**][1:623:6] SCAN NULL [**]

[Classification: Attempted Information Leak] [Priority: 2]
08/27-00:21:32.833580 192.168.0.9:42294 -> 192.168.0.99:59
TCP TTL:39 TOS:0x0 1D:3234 IpLen:20 DgmLen:40

Frkkkekk Seg: 0XO Ack: OxO Win: 0x1000 TcpLen: 20

[Xref => http://www.whitehats.com/info/IDS4]

Question 7
Dans quel but scanne-t-on des ports ?

Le scan de ports permet & un hdte externe au réseau, quiest R S LJ2 dzZNWWdz RS RNRBA G RQI 003
renseignements sur les services offerts par celle-OA @ / St | f dzA LJQ NJ{ SG | dzaar RQ2606

aeaiasys I?QSELJfQAGI-GAZ)/qJ [ F O2yyl Aadal yRESRSES R YIS S
pour trouver et exploiter une vulnérabilité du systeme cible.

Question 8
Quels sont les ports trouvés ouverts ?

Suite aux regles énoncées précédemment, nous pouvons récupérer les réponses positives des ports ouverts.

Les SYN scans

Port domain = DNS port 53

Source Destination Protocol Info

192.168.0.9 192.168.0.99 TCP 52198 > domain [SYN]
192.168.0.99 192.168.0.9 TCP domain > 52198 [SYN, ACK]
192.168.0.9 192.168.0.99 TCP 52198 > domain [RST]

Port https = port 443

Source Destination Protocol Info
192.168.0.9 192.168.0.99 TCP 52198 > https [SYN]
192.168.0.99 192.168.0.9 TCP https > 52198 [SYN, ACK]
192.168.0.9 192.168.0.99 TCP 52198 > https [RST]

Port sunrpc = port 111
Source Destination Protocol Info
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Les Null scans

Les Xmas scans

192.168.0.9 192.168.0.99 TCP 52198 > sunrpc [SYN]
192.168.0.99 192.168.0.9 TCP sunrpc > 52198 [SYN, ACK]
192.168.0.9 192.168.0.99 TCP 52198 > sunrpc [RST]
Port ssh = port 22
Source Destination Protocol Info
192.168.0.9 192.168.0.99 TCP 52198 > ssh [SYN]
192.168.0.99 192.168.0.9 TCP ssh > 52198 [SYN, ACK]
192.168.0.9 192.168.0.99 TCP 52198 > ssh [RST]
Port http = port 80
Source Destination Protocol Info
192.168.0.9 192.168.0.99 TCP 52199 > http [SYN]
192.168.0.99 192.168.0.9 TCP http > 52199 [SYN, ACK]
192.168.0.9 192.168.0.99 TCP 52199 > http [RST]
Port 32768
Source Destination Protocol Info
192.168.0.9 192.168.0.99 TCP 52199 > 32768 [SYN]
192.168.0.99 192.168.0.9 TCP 32768 > 52199 [SYN, ACK]
192.168.0.9 192.168.0.99 TCP 52199 > 32768 [RST]
Port http = port 80
Source Destination Protocol Info
192.168.0.9 192.168.0.99 TCP 42294 > http []
Port domain = DNS port 53
Source Destination Protocol Info
192.168.0.9 192.168.0.99 TCP 42294 > domain []
Port https = port 443
Source Destination Protocol Info
192.168.0.9 192.168.0.99 TCP 42294 > https []
Port sunrpc = port 111
Source Destination Protocol Info
192.168.0.9 192.168.0.99 TCP 42294 > sunrpc []
Port ssh = port 22
Source Destination Protocol Info
192.168.0.9 192.168.0.99 TCP 42295 > ssh []

Port https = port 443
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Info
58164 > https [FIN, PSH, URG]

Destination Protocol
192.168.0.99 TCP

Port domain = DNS port 53

Source
192.168.0.9

Destination Protocol Info
192.168.0.99 TCP 58163 > domain [FIN, PSH, URG]

Port sunrpc = port 111

Source
192.168.0.9

Destination Protocol Info
192.168.0.99 TCP 58163 > sunrpc [FIN, PSH, URG]

Port ssh = port 22

Source
192.168.0.9

Destination Protocol Info
192.168.0.99 TCP 58163 > ssh [FIN, PSH, URG]

Port http = port 80

Source
192.168.0.9

Les Connect scans

Destination Protocol Info
192.168.0.99 TCP 58164 > http [FIN, PSH, URG]

Port http = port 80

Source Destination Protocol Info

192.168.0.9 192.168.0.99 TCP 34398 > http [SYN]

192.168.0.99 192.168.0.9 TCP http > 34398 [SYN, ACK]

192.168.0.9 192.168.0.99 TCP 34398 > http [ACK]

192.168.0.9 192.168.0.99 TCP 34398 > http [RST, ACK]

Port ssh = port 22

Source Destination Protocol Info

192.168.0.9 192.168.0.99 TCP 34800 > ssh [SYN]

192.168.0.99 192.168.0.9 TCP ssh > 34800 [SYN, ACK]

192.168.0.9 192.168.0.99 TCP 34800 > ssh [ACK]

192.168.0.9 192.168.0.99 TCP 34800 > ssh [RST, ACK]
Port sunrpc = port 111

Source Destination Protocol Info

192.168.0.9 192.168.0.99 TCP 34203 > sunrpc [SYN]

192.168.0.99 192.168.0.9 TCP sunrpc > 34203 [SYN, ACK]

192.168.0.9 192.168.0.99 TCP 34203 > sunrpc [ACK]

192.168.0.9 192.168.0.99 TCP 34203 > sunrpc [RST, ACK]

Arnaud Aucher
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Port domain = DNS port 53

Source Destination Protocol Info

192.168.0.9 192.168.0.99 TCP 35169 > domain [SYN]

192.168.0.99 192.168.0.9 TCP domain > 35169 [SYN, ACK]

192.168.0.9 192.168.0.99 TCP 35169 > domain [ACK]

192.168.0.9 192.168.0.99 TCP 35169 > domain [RST, ACK]
Port https = port 443

Source Destination Protocol Info

192.168.0.9 192.168.0.99 TCP 34399 > https [SYN]

192.168.0.99 192.168.0.9 TCP https > 34399 [SYN, ACK]

192.168.0.9 192.168.0.99 TCP 34399 > https [ACK]

192.168.0.9 192.168.0.99 TCP 34399 > https [RST, ACK]

Les Decoys & Xmas scans
Les leurres sont les adresses IP suivantes :

e 192.168.0.1
e 192.168.0.254
e 192.168.0.199

Port ssh = port 22

Source Destination Protocol Info

192.168.0.1 192.168.0.99 TCP 35964 > ssh [FIN, PSH, URG]

192.168.0.254 192.168.0.99 TCP 35964 > ssh [FIN, PSH, URG]

192.168.0.9 192.168.0.99 TCP 35964 > ssh [FIN, PSH, URG]

192.168.0.199 192.168.0.99 TCP 35964 > ssh [FIN, PSH, URG]
Port http = port 80

Source Destination Protocol Info

192.168.0.1 192.168.0.99 TCP 35964 > http [FIN, PSH, URG]

192.168.0.254 192.168.0.99 TCP 35964 > http [FIN, PSH, URG]

192.168.0.9 192.168.0.99 TCP 35964 > http [FIN, PSH, URG]

192.168.0.199 192.168.0.99 TCP 35964 > http [FIN, PSH, URG]

Port https = port 443

Source Destination

192.168.0.1 192.168.0.99
192.168.0.254 192.168.0.99
192.168.0.9 192.168.0.99
192.168.0.199 192.168.0.99

Protocol
TCP
TCP
TCP
TCP

Info

35964 > https [FIN, PSH, URG]
35964 > https [FIN, PSH, URG]
35964 > https [FIN, PSH, URG]
35964 > https [FIN, PSH, URG]

Port sunrpc = port 111

Source Destination

192.168.0.1 192.168.0.99
192.168.0.254 192.168.0.99
192.168.0.9 192.168.0.99
192.168.0.199 192.168.0.99

Protocol
TCP
TCP
TCP
TCP

Info

35964 > sunrpc [FIN, PSH, URG]
35964 > sunrpc [FIN, PSH, URG]
35964 > sunrpc [FIN, PSH, URG]
35964 > sunrpc [FIN, PSH, URG]
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Port domain = DNS port 53

Source Destination Protocol Info

192.168.0.1 192.168.0.99 TCP 35964 > domain [FIN, PSH, URG]
192.168.0.254 192.168.0.99 TCP 35964 > domain [FIN, PSH, URG]
192.168.0.9 192.168.0.99 TCP 35964 > domain [FIN, PSH, URG]
192.168.0.199 192.168.0.99 TCP 35964 > domain [FIN, PSH, URG]

Liste des ports ouverts

Protocole Port Service Définition
TCP 22 SSH Secure Shell
TCP 53 DNS Domain Name System
TCP 80 HTTP HyperText Transfer Protocol
TCP 111 SUNRPC Sund Remote Procedure Call
TCP 443 HTTPS Secured HyperText Transfer Protocol
TCP 32768 * Filenet-Tms

Question 9
vdzSt Sad fS aeadsyS RQSELX 2AGLFGAZ2ZY RS tQlGdt ljdz yi

b2dza F @2ya | LIINARAEA O2YYSyid £ LI NGANI RS fQSELX 2A01 @
de nombreuses informations sur un poste cible. Voyons maintenant comment a partir des traces laissées dans les

journaux systemes lors des scans sur le poste cible, un responsable de la sécurité peut récolter des informations sur
fQFaGar ljdzr yi & -clpduiey & NB dRB OIS BB SAa alya [[dzS f QFaGdal |j dzt

La signature

! i NJ @S NEConfai® kolNJenhethf: $es émpreintes digitales passives », sont exposées les 4
OF Ny OGSNRAaAGAIdzSa Rdz LINPG202t S ¢/ tNouj pdzivonsdondds Snsidéred S f
commedzy S AA Iyl G dz2NBE pBoSetsftc®@h { | dz aSAyYy RSa&

Voici ces champs :

e LeTTL:valeur du Time To Live

e LaWin:valeur de la Window Size

e LeDFY | OGAQGFGA2Y Rdz 52y QG CNI 3IYSyid oAl
e LeToS: valeur du Type of Service

/| Sa @FfSdz2NAR adzFFAASY G €+ LI dzLJr NI Rdz GSYLJA LJ2 dzN
¢/ td [ S NB&adZ GFiG yQS&l iqudd@ S BFIAY 6y SNJI LLI Mz :SxdzNB S LJf dj
conclusion.

'yS ol&aS RS R2yysSa RSa RAFTTSNBydSa &A3Iyl:dde
« http://www.honeynet.org/papers/finger/traces.txt ».

Lt Sad AYLERNIFYyd RS 3IFNRSNI L fQSaLINRG ljdzS S N
applications paramétrent leurs propres paquets (Nmap, Hunt, Nemesis), avec des signatures différentes de celle
dusysttme RQSE LI 2A G GA2yd 9yadAadSs tS& O fSdzNAR LI N RS
manuellement.
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L € SEAAGS (2dziST2Ara RQI dzi NB & éAHYI-GdzNSé I dz & S8A
aeaidsySa ﬁQéELszfdiﬁréséaazy 2dz | dzi NBa 2dziAf a
La version

[ QFGGF ljdzr yG dziAt A&S dzy [AydzE R2ydG t1 GSNARAZ2Y R
200SYAN) OS NBadz G 44X

Il existe un utilitaire trés simple nommé « pOf », développé sous licence GPL par Michal Zalewski. / QS & (i
logiciel passif qui accepte en entrée un fichier de logs.

Exemple :

ubuntu@ubuntu:~$ pOf -s ./Desktop/0826@19-snort.log | sort -u

pOf - passive os fingerprinting utility, version 2.0.8

(C) M. Zalewski <lcamtuf@dione.cc>, W. Stearns <wstearns@pobox.com>
pOf: listening (SYN) on './Desktop/0826 @19-snort.log', 262 sigs (14 generic,
cksum OF1F5CAZ2), rule: 'all'.

[+] End of input file.

192.168.0.9:34026 - Linux 2.4-2.6’(up: 46 hrs)
192.168.0.9:35308 - Linux 2.4-2[.66(L]p: 46 hrs)
192.168.0.9:40532 - NMAP OS deEection probe (1) *
192.168.0.9:42305 - NMAP OS Eje?elztion probe (4) *
192.168.0.9:52198 - NMAP syn scan (2) *
192.168.0.9:52204 - NMAP syn [sc?:lr} (2) *

192.168.0.9:58164 - NMAP OS detection probe (1) *
[ é]
192.168.0.9:58174 - NMAP OS detection probe (1) *

Il nous estalorsfl OAf S R
opérant depuis plusde « 46hn ~ |

2y Of dzZNB  &adzNJ f I y I { dzNILinkk dz-2568,3 U §

S O
3S OmdpR2dzi A f
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Horaires ¢eLIS RQF GGl ljdzS
01:59:50 Ping ICMP et TCP ACK
02:00:00-02:20:35 SYN scan

02:21:04 Ping ICMP et TCP ACK

02:21:15-02:21:38
02:21:38
02:23:17
02:23:27-02:23:51
02:23:51
02:24:39
02:24:50-02:24:54
02:24:54
02:26:32
02:26:42-02:27:32

TCP NULL scan

Nmap Fingerprint

Ping ICMP et TCP ACK

TCP XMAS scan

Nmap Fingerprint

Ping TCP ACK

TCP connect scan

Nmap Fingerprint

Ping ICMP et TCP ACK, sources multiples
TCP XMAS scan, sources multiples
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